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Preface

The DNS service offers private domain names for you to configure
your own authoritative DNS servers in VPCs. By doing so, you can
improve DNS resolution efficiency, reduce network latency, and
prevent your private domain names from exposing to DNS spoofing
on the Internet.

You can consider them as virtual domain names that only work in

associated VPCs.

Create any Register or
domain name purchase
you want. domain names.

Private domain names are applicable only to ECSs in specified VPCs.
If you try to query a private domain name in an ECS, the private
network DNS server will directly return you the resolution result. If
you send a request to query a public domain name, the private
network DNS server will forward the request to the public network for
resolution.
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Public Domain Name
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A public zone contains information about how a domain
name and its subdomains are translated into IP addresses
for routing traffic over the Internet.

Huawei Cloud Domain Name Service (DNS) allows end
users to access your websites or email servers over the
Internet using your domain names.

' How Can | Access a Website or Mailbox
Through a Domain Name?

(& Your computer

(1) You enter the website
displays the web page.

domain name in your browser.

|
|

- S

(2 Your computer queries the / 5 (® The web server returns I
domain name from the DNS server. e \\‘ the web page. l_'
e —————— 1 [~ —————— .
_______________________________________________________________ >
N/ (3) The DNS server returns the — (@) Your computer accesses b
DNS IP address of the web server. Your computer the web server. Web server

ves the public domain name and After the public domain name is successfully

returns the |P address of the web server resolved, end users can access the web server
that hosts the website or mailbox through the domain name.
Edigdo 01 (2023-01-12) Copyright © Huawei Cloud Computing Technologies Co., Ltd.
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O que é 0 DNS?

O Domain Name Service (DNS) ¢ um servico do DNS altamente disponivel e escalavel que
converte nomes de dominio (como www.example.com) em enderecos I[P (como 192.1.2.3)
necessarios para conexao de rede. O servigo do DNS permite que os usuarios visitem seus
sites ou aplicativos da web com nomes de dominio.

O servigo do DNS ¢ gratuito e esta ativado por padrio.

Funcodes basicas

O servigo do DNS fornece as seguintes fungdes:

Resolucio de nome de dominio publico

Mapeia nomes de dominio para enderecos IP publicos para que seus usudrios possam
acessar seu site ou aplicagdo da Web pela internet.

Resolucio de nome de dominio privado

Traduz nomes de dominio privados em enderecos IP privados para facilitar o acesso a
recursos de nuvem dentro de VPCs.

Resolucio reversa

Obtém um nome de dominio com base em um endereco IP. A resolucdo reversa, ou
pesquisa reversa do DNS, é normalmente usada para afirmar a credibilidade dos
servidores de e-mail.

Resolucio inteligente

Retorna resultados de resolugéo diferentes para o mesmo nome de dominio com base nas
redes da operadora ou nas localiza¢des geograficas dos enderecos IP do usuario. Isso
reduz significativamente a laténcia da rede para usuarios de diferentes redes de
operadoras e locais geograficos.

Vantagens do produto

O servigo do DNS tem as seguintes vantagens:

Alto desempenho

Um unico n6 do DNS pode lidar com milhdes de consultas simultidneas, permitindo que
os usuarios finais acessem seu site ou aplicativo mais rapidamente.

Facil acesso aos recursos da nuvem

Edigdo 01 (2023-01-12)
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Seus ECSs podem se comunicar uns com os outros ¢ com outros recursos dentro das
VPCs usando nomes de dominio privados. O trafego é mantido dentro de sua rede
interna, o que reduz a laténcia da rede e melhora a seguranca.

Para obter mais detalhes, consulte Configura¢io de um nome de dominio privado
para um ECS.

Migragao de servigo perfeito

Vocé pode migrar um nome de dominio de site em uso para o servico do DNS da Huawei
Cloud. Para garantir que os servigos do seu site ndo sejam interrompidos durante a
migracdo, criaremos uma zona publica e adicionaremos conjuntos de registros do DNS
para o seu site com antecedéncia.

Isolamento dos dados principais

Um servidor do DNS privado fornece resolu¢do de nomes de dominio para ECSs que
carregam dados principais, permitindo acesso seguro e controlado a esses dados. Nao é
necessario vincular EIPs a esses ECSs.

Acessando o servico do DNS

A plataforma em nuvem fornece um console de gerenciamento baseado na Web, bem como
APIs REST por meio das quais vocé pode acessar o servico do DNS.

Console de gerenciamento

Um console de gerenciamento baseado na Web permite que vocé acesse o servigo do
DNS.

- Se vocé ja registrou uma conta, faca login no console de gerenciamento, passe o
mouse sobre a parte superior esquerda para exibir Service List e escolha
Networking > Domain Name Service.

- Caso contrério, registre uma conta na Huawei Cloud seguindo as instrugdes no
Inicio rapido e execute o passo anterior.

Com algumas etapas, vocé€ pode comegar a usar o servigo do DNS para resolucdo de
nomes de dominio.

As API

As APIs REST sdo fornecidas para acessar o servigo do DNS. Vocé também pode usar as
APIs fornecidas para integrar o DNS a um sistema de terceiros para desenvolvimento
secundario. Para obter detalhes, consulte a Referéncia de API do Domain Name
Service.

Edigdo 01 (2023-01-12)
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Resolucao de nome de dominio pablico

Zona publica

Uma zona publica contém informagdes sobre como um nome de dominio e seus subdominios
sdo traduzidos em enderecos IP para roteamento de trafego pela Internet. Isso permite que os
usudrios finais acessem seu site ou aplicativo pela Internet usando seu nome de dominio.

Acesso a um site usando um nome de dominio

Para tornar seu site acessivel na Internet por meio de um nome de dominio, execute as
seguintes etapas:

1. Registre seu nome de dominio com um registrador de nomes de dominio para que seus
usuarios possam usa-lo para acessar seu site.

2. Configure o seu site.
Compre recursos de nuvem da Huawei Cloud ou de outro provedor de nuvem.

3. Configure o servico do DNS para rotear o trafego da Internet para o seu nome de
dominio.

Crie uma zona publica para hospedar o nome de dominio no servigo do DNS e adicione
um conjunto de registros para mapear o nome de dominio para o EIP do servidor onde o
site estd configurado.

Para obter detalhes, consulte Roteamento de trafego da internet para um site.

Depois de concluir as etapas acima, os usuarios finais poderdo acessar seu site pela Internet
com o nome de dominio registrado e seus subdominios.

Edigdo 01 (2023-01-12) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 7
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Figura 4-1 Como o DNS direciona o trafego da internet para um site

Phase 1
1. Enters a domain 1 2. Queries the domain name
name in the browser. Efrom the DNS server. (@

'3. Returns the IP address o
i the web server to the client.

6. Returns the web page.

! 5. Returns the 4. Accesses the

i web page. web server.
Phase 2

A fase 1 mostra como o DNS resolve seu nome de dominio.

A fase 2 mostra como um usuario acessa seu site usando seu nome de dominio.

A resolucdo de nomes de dominio publico depende da hierarquia de DNS. O seguinte
descreve as hierarquias de nomes de dominio e como os nomes de dominio sio resolvidos.

Hierarquia do DNS

Os nomes de dominio sdo hierarquicos e a resolu¢do de dominio € um processo de pesquisa
recursivo. O seguinte usa example.com para descrever as hierarquias em nomes de dominio.

Dominio raiz
Um periodo (.) € a designagdo para o dominio raiz.

Um nome de dominio totalmente qualificado (FQDN) termina com um ponto
(exemplo.com.). Quando vocé insere um nome de dominio (exemplo.com) no navegador,
o sistema do DNS adicionard automaticamente um ponto final.

Os nomes de dominio raiz sdo resolvidos por servidores do DNS raiz que mantém os
enderecos dos servidores do DNS de nivel superior.

Dominio de nivel superior

Abaixo do dominio raiz estdo os dominios de nivel superior, que sdo categorizados em
dois tipos:

- Dominio de nivel superior genérico (gTLD), como .com, .net, .org e .top

- Dominio de topo com cddigo de pais (ccTLD), como.cn, .uk e.de

Os dominios de nivel superior sdo resolvidos por servidores do DNS de nivel superior
que contém os enderecos dos servidores do DNS de segundo nivel. Por exemplo, o
servidor do DNS de nivel superior de.com salva os enderegos de todos os servidores do
DNS de nomes de dominio de segundo nivel que terminam com.com.

Dominio de segundo nivel

Os dominios de segundo nivel (como example.com) sd@o subdominios de dominios de
nivel superior e sdo resolvidos por servidores do DNS de segundo nivel, que fornecem
servicos de resolugdo de nomes de dominio autoritativos.

Por exemplo, se vocé comprar example.com de um registrador de nomes de dominio e
definir um servidor do DNS para o nome de dominio, o servidor do DNS fornecera

Edigdo 01 (2023-01-12)
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resolucdo autoritativa para example.com e seu enderego sera registrado por todos os
servidores do DNS de nivel superior.

Se vocé hospedar nomes de dominio no servigo DNS da Huawei Cloud, servidores do
DNS autoritativos serdo fornecidos para os nomes de dominio.

Resolu¢dao do nome de dominio

Figura 4-2 mostra o processo para acessar um site usando o nome de dominio
www.example.com.

Figura 4-2 Resolugdo do nome de dominio

User

9.

10.
11.
12.

i,Request  ememme——ee a

v example.com. 2. Query www example.com. 3. Query www example.com.

4, Return the [P address of the
lop-level DNS sarver,

12. Return the wab par
eb page 9. Retum the website IP address.

Web browser Root DNS server

1. Retum tha 10. Visit the website. 5. Query www.example.com.
web page,
6. Retum the P address of
the second-level DNS server,

Top-level DNS

server

Local DNS server

7. Query www.example com 7N

8 Return the website IP N\

address Second-level DNS
__________ server

Web server

Um usuario digita www.example.com na caixa de enderego do navegador.

A solicitag@o de consulta de nome de dominio www.example.com ¢ entdo enviada para o
servidor do DNS local.

Os servidores do DNS locais geralmente sdo fornecidos pelo provedor de servicos de
Internet para armazenar em cache as informagdes do nome de dominio e realizar
pesquisas recursivas.

Se o servidor do DNS local ndo encontrar nenhum registro no cache, ele encaminha a
solicitacdo de www.example.com para o servidor do DNS raiz.

O servidor do DNS raiz retorna o endereco de servidor do DNS of.com (porque o sufixo
de nome de dominio é.com) para o servidor do DNS local.

O servidor do DNS local envia o pedido de consulta para o servidor do DNS of.com.

O servidor do DNS.com retorna o enderego do servidor do DNS de segundo nivel que
fornece registros autoritativos para example.com.

O servidor do DNS local envia a solicitagdo para o servidor do DNS de example.com.

Se vocé hospedou o www.example.com no servico DNS e configure Os servidores de
nomes DNS da Huawei, esses servidores de nomes fornecerdo o DNS autoritario para o
nome de dominio.

O servidor do DNS de segundo nivel retorna o enderego IP mapeado para
www.example.com para o servidor do DNS local.

O servidor do DNS local retorna o endereco IP para o navegador da Web.
O navegador da Web acessa o servidor do site com o enderego IP.
O servidor do site retorna a pagina da Web para o navegador.

O usudrio visualiza a pagina da Web usando o navegador.

Para obter detalhes, consulte Roteamento de trafego da internet para um site.

Edigdo 01 (2023-01-12)
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Resolucao de nome de dominio privado

Zona privada

Uma zona privada contém informacdes sobre como mapear um nome de dominio (como
ecs.com) e seus subdominios usados em uma ou mais VPCs para enderecos IP privados
(como 192.168.1.1). Com nomes de dominio privados, seus ECSs podem se comunicar entre
si dentro das VPCs sem precisar se conectar a internet. Esses ECSs também podem acessar
servigos em nuvem, como OBS e SMN, em uma rede privada.

Figura 5-1 mostra como um nome de dominio privado é resolvido por um servidor do DNS
privado.

Figura 5-1 Processo para resolver um nome de dominio privado

VPC 1. Request a private
9 P TN

domain name.

2. Return a private [P .
ECS 1 address. Private DNS server

3. Access the ECS
using the private [P
address.

4. Return the
requested resource.

EC52

Quando um ECS na VPC solicita um nome de dominio privado, o servidor do DNS privado
retorna diretamente um enderego IP privado mapeado para o nome de dominio.

As zonas privadas permitem que vocé:

® personalize com flexibilidade nomes de dominio privados em suas VPCs.

® associe uma ou mais VPCs a um nome de dominio.

Edigdo 01 (2023-01-12) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 10
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® use servidores do DNS privados para impedir a falsificagdo de DNS e responda
rapidamente a solicitagdes de acesso a ECSs em VPCs, bem como a recursos OBS e
SMN.

Vocé pode usar nomes de dominio privados nos seguintes cenarios:

® Gerenciamento de nomes de host do ECS

® Mantimento de seu site funcionando mesmo enquanto seu servidor esta sendo
substituido

® Acesso aos recursos da nuvem

Gerenciamento de nomes de host do ECS

Vocé pode planejar nomes de host com base nos locais, usos e informagdes de conta dos ECSs
e mapear os nomes de host para enderecos IP privados, ajudando a gerenciar ECSs com mais
facilidade.

Por exemplo, se vocé implantou 20 ECSs em uma AZ, 10 para o site A ¢ 10 para o site B, é
possivel planejar seus nomes de host (nomes de dominio privados) da seguinte maneira:

® ECSs para o site A: weba0Ol.regionl.azl.com - webal0.regionl.azl.com

® ECSs para o site B: webb01.regionl.azl.com - webbl0.regionl.azl.com

Depois de configurar os nomes de host, voc€ podera determinar rapidamente os locais e os
usos dos ECSs durante o gerenciamento e a manutengdo de rotina.

Consulte Roteamento de trafego nas VPCs para obter operacdes detalhadas.

Mantimento de seu site funcionando mesmo enquanto seu servidor esta sendo
substituido

Como o numero de usuarios da internet esta aumentando continuamente, um site ou aplicagdo
da Web implantado em um unico servidor dificilmente pode lidar com solicita¢des
simultineas durante as horas de pico. Uma pratica comum ¢ implantar o site ou aplicativo em
varios servidores e distribuir a carga entre os servidores.

Esses servidores estdo na mesma VPC e se comunicam entre si usando enderegos IP privados
que sdo codificados em APIs internas chamadas entre os servidores. Se um desses servidores
for substituido, seu enderego IP privado sera alterado. Como resultado, vocé precisa alterar
esse endereco IP nas APIs e publicar novamente o site. Isso apresenta desafios para a
manutencdo do sistema.

Se vocé criar uma zona privada para cada servidor e configurar conjuntos de registros para
mapear seus nomes de dominio privados para os enderecos IP privados, eles poderdo se
comunicar usando nomes de dominio privados. Quando vocé substitui qualquer um dos
servidores, vocé so precisa alterar o endereco IP privado no conjunto de registros, em vez de
modificar o cédigo.

Figura 5-2 ilustra esse uso de resolu¢do de nomes de dominio privado.

Edigdo 01 (2023-01-12) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 11
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Figura 5-2 Configuragcdo do DNS privado para servidores em nuvem

£7
U
Private DNS server

WPC

—~

® S S

~ ECSO

Elp (Primary service node) ECS1 ECs?
(Public service node) (Backup)

D
©

&
RDS1 RDS2
Public APIs: (Database) {Backup)
aplecs.com
Database APfs:
db.com
Requests

Logical connection

As instancias ECSs e RDS estdo na mesma VPC.

® ECSO0: no de servigo principal

® ECSI: no de servigo publico

® RDSI: base de dados de servicos

® ECS2 e RDS2: né de servigo de backup e banco de dados de backup

Quando o ECSI se torna defeituoso, o ECS2 deve assumir. No entanto, se nenhuma zona

privada estiver configurada para os dois ECSs, vocé precisara alterar os enderecos IP privados
no codigo do ECSO. Isso interrompera os servigos e vocé precisara publicar o site novamente.

Agora, suponha que vocé configurou zonas privadas para os ECSs e incluiu seus nomes
privados no codigo. Se o ECS1 se tornar defeituoso, vocé so precisara alterar os registros do
DNS para direcionar o trafego para o ECS2. Os servigos ndo sao interrompidos € vocé nao
precisa publicar o site novamente.

Consulte Configuracio de um nome de dominio privado para um ECS para obter
operagoes detalhadas.

Acesso aos recursos da nuvem

Configure nomes de dominio privados para ECSs para que eles possam acessar outros
servicos de nuvem, como o SMN e o OBS, sem se conectar a internet.

Ao criar um ECS, observe o seguinte:
® Se um servidor do DNS publico estiver configurado para a sub-rede da VPC onde o ECS

reside, as solicitagdes de acesso aos servigos em nuvem serdo roteadas pela internet.

Figura 5-3 mostra o processo para resolver um nome de dominio quando um ECS acessa
os servigos de nuvem da Huawei, como o OBS ¢ o SMN.

As solicita¢des sdo roteadas pela internet, resultando em um aumento na laténcia da rede.

® Se um servidor do DNS privado estiver configurado para a sub-rede, o servidor do DNS
privado processara diretamente as solicitagdes para acessar 0s servigos em nuvem.

Quando o ECS acessa os servicos de nuvem da Huawei, o servidor do DNS privado
retorna seus enderecos IP privados, em vez de rotear solicitagdes pela internet. Isso reduz
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a laténcia da rede e melhora a velocidade de acesso. Passos 1 a 4 a esquerda de Figura
5-3 mostra o processo.

Para tornar seu ECS acessivel dentro da rede privada, altere os servidores do DNS
padrao do ECS para servidores do DNS privados, consulte Como fazer para alterar

servidores do DNS padrio de um ECS para servidores do DNS privados fornecidos
pelo servico do DNS?

Figura 5-3 Acesso aos servicos em nuvem

2. Querythe OBS or SMN
VPe Vee domainname
1. Request the OBS or ! Segw‘d‘:;gfs
SMIN domain name 7N\
name. 3. Return the [P address
ONS of the top-level DNS
2.Return the private IP N ECS 8 Return the public sever. Root DN§
ECS address of 0BS o SUN.  Private P address of 0BS server
DNS server or SMN.
4. Querythe OBS or SMN
domain name.
10. Retur the Public DNS
4 Retunth
pesed || e requested §-Accass OBS or server | 5.Retum the IPaddress of
requeste or SHN SN the seconHevel DNS server
resource. fesouree Top-evel DNS
server
- 6. Query the OBS or SMN
Cloud services Cloud services domain name.
— L/
TReumbepubicle o =
address of OBS or SMN.  Secona-level
0BS SMN DNS server

Access cloud resources using private domain names Access cloud resources through the Intemet
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Resolucao reversa

Resolucgdo inversa significa obter um nome de dominio com base em um enderego IP. Isso
normalmente é usado para afirmar a credibilidade dos servidores de e-mail.

Depois que um servidor de destinatario recebe um e-mail, ele verifica se o endereco IP e o
nome de dominio do servidor remetente sdo confidveis e determina se o e-mail é spam. Se o
servidor destinatario ndo conseguir obter o nome de dominio mapeado para o endereco IP do
servidor remetente, ele conclui que o e-mail ¢ enviado por um host mal-intencionado e o
rejeita. E necessario configurar registros de ponteiro (PTR) para apontar os enderecos IP de
seus servidores de e-mail para nomes de dominio.

Na figura a seguir, um ECS funciona como um servidor de e-mail e um registro PTR ¢
configurado para mapear o EIP do ECS para o nome de dominio configurado para acessar o
servidor de e-mail.

Figura 6-1 Resolugdo reversa

1. Recelve an emall.

. O
4. Send an email recaiving l\\_::'
B

Email recipient acknowledgment E

I ECS
{Email server)
3. Return e 2. Check the P address of
TR T the emaill sender.

“A LA
Data request
DNS server Logical connection
(11 NOTA

Figura 6-1 mostra apenas o processo para resolucdo reversa. As informagdes sobre como um servidor
de e-mail verifica a credibilidade do enderego IP do remetente e se 0 nome de dominio esta disponivel
na Internet ndo sdo fornecidas aqui.

Se nenhum registro de PTR estiver configurado, o servidor do destinatério tratard os e-mails
do servidor de e-mail como spam ou mal-intencionado e os descartara.

Consulte Traducio de um enderego IP para um nome de dominio para obter operagdes
detalhadas.
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Resolucao inteligente

Normalmente, um servidor do DNS retorna o mesmo resultado de resolugéo para visitantes de
diferentes redes ou locais geograficos. No entanto, no acesso entre redes ou entre regides, isso
levaria a um aumento na laténcia da rede e a ma experiéncia do usuério.

Com linhas de resolucdo configuraveis, vocé pode especificar que o servidor do DNS retorne
resultados de resolugdo diferentes para o mesmo nome de dominio com base nas redes ou
localizagdes geograficas dos enderegos IP dos visitantes.

Vocé pode criar linhas de resolugdo mais refinadas com base nos enderegos IP de origem.
O DNS da Huawei Cloud suporta os seguintes tipos de linhas de resolugdo:

® Linhas de ISP

® Linhas de regiao
L1 NOTA

As linhas de resolugdo ndo estdo disponiveis para zonas privadas e registros de PTR.
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Funcoes

Tabela 8-1 lista as func¢des basicas do servigo do DNS.

Antes de usar o servigo do DNS, ¢ melhor vocé se familiarizar com Conceitos de produto
para entender melhor as fungdes.

Tabela 8-1 Func¢des comuns do DNS

Categoria

Funcao

Descricdo

Resolugao de
dominio publico

Zona publica

O DNS permite que vocé hospede nomes de
dominio registrados com registradores de nomes
de dominio e fornece servigos de resolugdo na
internet para seus nomes de dominio. O DNS
permite que vocé crie, modifique, exclua, habilite,
desabilite e visualize zonas publicas.

Para obter detalhes, consulte Zona pblica.

Nivel de nome de
dominio

O DNS permite que vocé crie zonas publicas para
nomes de dominio de segundo nivel e seus
subdominios.

® Para nomes de dominio com sufixos de 1 nivel
como.com, vocé pode criar zonas como
example.com e www.example.com.

® Para nomes de dominio com sufixos de 2
niveis como.com.cn, vocé pode criar zonas
como exemplo.com.cn e
www.example.com.cn.

Conjunto de
registros

Um conjunto de registros ¢ um grupo de registros
de recursos que definem o tipo de resolugdo e o
valor de um nome de dominio. Vocé pode
adicionar, modificar, excluir, exibir, desativar ou
habilitar conjuntos de registros dos tipos A,
CNAME, MX, AAAA, TXT, SRV, NS ¢ CAA
para zonas publicas.

Para obter detalhes, consulte Conjunto de
registros.
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Categoria

Funcao

Descricdo

Recuperacdo de
um nome de
dominio

Se uma zona publica tiver sido criada para o seu
nome de dominio por outro utilizador, pode
recuperar o nome de dominio provando a
propriedade deste nome de dominio ao servigo do
DNS.

Para obter detalhes, consulte Recuperacio de um
nome de dominio.

Resolugdo de
caracteres curinga

Vocé pode adicionar conjuntos de registros para
todos os subdominios de um nome de dominio de
segundo nivel. O DNS fornece servigos de
resolugdo para todos os subdominios.

Para obter detalhes, consulte Criacdo de um
conjunto de registros DNS curinga.

TTL

O TTL ¢ curto para o tempo de vida, que
especifica o periodo de cache de registros de
recursos em um servidor do DNS local, em
segundos. O valor do TTL varia de 300 a
2147483647.

Peso

Peso indica a propor¢do de consultas do DNS que
serdo encaminhadas para o conjunto de registros.

Se uma linha de resolu¢do em uma zona contiver
vérios conjuntos de registros do mesmo tipo, vocé
podera definir pesos diferentes para cada conjunto
de registros.

Para obter detalhes, consulte Configuragao do
roteamento ponderado.

Exclusdo em lote
de zonas publicas

Vocé pode excluir varias zonas publicas por vez.

Resolugdo de
dominio privado

Zona privada

Vocé pode criar nomes de dominio privados que
entram em vigor nas VPCs associadas. O DNS
permite criar, modificar, excluir e exibir zonas
privadas, associar zonas privadas a VPCs e
desassociar zonas privadas das VPCs.

® Zonas privadas podem ser criadas sem a
necessidade de registrar nomes de dominio.

® A zona privada deve ser exclusiva na VPC
associada.

Para obter detalhes, consulte Zona privada.

Associagdao ou
desassociagdo de
uma zona privada

Vocé pode associar uma zona privada a uma VPC
ou desassociar uma zona privada de uma VPC.

Para obter detalhes, consulte Associacdo de uma

de uma VPC VPC a uma zona privada e Desassociagio de
uma VPC de uma zona privada.
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Categoria Funcao Descrigao
Conjunto de Um conjunto de registros € um grupo de registros
registros de recursos que definem o tipo de resolugéo e o

valor de um nome de dominio. Vocé pode
adicionar, modificar, excluir ou exibir conjuntos
de registros A, CNAME, MX, AAAA, TXT, PTR
e SRV para zonas privadas.

Para obter detalhes, consulte Conjunto de
registros.

Resolugao de Vocé pode adicionar conjuntos de registros para
caracteres curinga | todos os subdominios de um nome de dominio
privado. O DNS fornece servigos de resolugdo
para todos os subdominios.

Para obter detalhes, consulte Criacao de um
conjunto de registros DNS curinga.

TTL O TTL é curto para o tempo de vida, que
especifica o periodo de cache de registros de
recursos em um servidor do DNS local, em
segundos. O valor do TTL varia de 300 a
2147483647.

Exclusdo em lote Vocé pode excluir varias zonas privadas de uma
de zonas privadas | vez.

Resolugdo Registro de PTR A resolugdo reversa envolve a obtengdo de um
reversa nome de dominio com base em um enderego IP.
Essa funcdo ¢ 1til quando vocé deseja criar um
servidor de e-mail. Vocé pode criar, modificar e
excluir registros de PTR.

Para obter detalhes, consulte Registro de PTR.

TTL O TTL ¢ curto para o tempo de vida, que
especifica o periodo de cache de registros de
recursos em um servidor do DNS local, em
segundos. O valor do TTL varia de 300 a

2147483647.
Resolucao Linha de ISP O DNS pode encaminhar os visitantes para o
inteligente endereco ideal com base nas redes de operadoras

que eles usam.

Para obter detalhes, consulte Configuracio de
linhas de ISP.

Linha de regido O DNS pode encaminhar os visitantes para o
endereco ideal com base em suas localizagdes
geograficas.

Para obter detalhes, consulte Configuracgao de
linhas de regiao.
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Categoria

Funcao

Descricdo

Conjunto de
registros

Procura de
conjuntos de
registros
globalmente

O DNS permite que vocé gerencie centralmente
conjuntos de registros em zonas publicas e
privadas, incluindo o seguinte:

® pesquisa de conjuntos de registros por status,
tipo, nome, valor, ID ou tag

® modificagdo, exclusdo, desabilitacdo ou
habilitacdo de conjuntos de registros em zonas
publicas

® modificagdo ou exclusdo de conjuntos de
registros de zonas privadas

Para obter detalhes, consulte Pesquisa de
conjuntos de registros.

Exclusdo em lote
de zonas privadas

Vocé pode importar, exportar e excluir conjuntos
de registros em zonas publicas e privadas em
lotes.

Para obter detalhes, consulte Importacao de
conjuntos de registros e Exportacao de
conjuntos de registros.

Auditoria

Visualizacdo de
registros de
auditoria

Com o CTS, vocé pode registrar operagdes
associadas ao DNS para operagdes posteriores de
consulta, auditoria e backtrack.

A Huawei Cloud permite que vocé visualize e
exporte registros de operagdo dos ultimos sete
dias no console do CTS.

Tag

Tag de recurso

Vocé pode configurar tags para zonas publicas,
zonas privadas, conjuntos de registros e registros
de PTR. Vocé também pode usar tags
predefinidas do TMS para associar rapidamente
tags a recursos.

Cota

Ajuste de cota

As cotas sdo impostas para recursos de servigo na
plataforma para evitar picos imprevistos no uso
de recursos. As cotas podem limitar o nimero e a
capacidade de recursos disponiveis para os
usudrios, por exemplo, quantas zonas publicas,
zonas privadas, conjuntos de registros e registros
de PTR vocé pode criar.

Se a cota de recursos existente ndo puder atender
aos seus requisitos de servigo, vocé podera
solicitar uma cota mais alta.

Para obter detalhes, consulte Ajuste de cota.
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Seguranca

9.1 Responsabilidades compartilhadas

Huawei garante que seu compromisso com a seguranga cibernética nunca sera superado pela
consideragdo de interesses comerciais. Para lidar com os desafios emergentes de seguranga na
nuvem e ameagas € ataques a seguranc¢a na nuvem, a Huawei Cloud constrdi um sistema
abrangente de garantia de seguranca de servi¢os em nuvem para diferentes regides e industrias
com base nas vantagens exclusivas de software e hardware da Huawei, leis, regulamentos,
padrdes da industria e ecossistema de seguranga.

Figura 9-1 ilustra as responsabilidades partilhadas pela Huawei Cloud e pelos usuarios.

® Huawei Cloud: garante a seguranca dos servicos de nuvem e fornece nuvens seguras. As
responsabilidades de seguranca da Huawei Cloud incluem garantir a seguranca de nossos
servigos de IaaS, PaaS e SaaS, bem como os ambientes fisicos dos data centers da
Huawei Cloud onde nossos servicos de IaaS, PaaS e SaaS operam. A Huawei Cloud ¢
responsavel ndo apenas pelas fungdes de seguranca e pelo desempenho de nossa
infraestrutura, servicos de nuvem e tecnologias, mas também pela seguranca geral de
O&M na nuvem e, no sentido mais amplo, pela certificagdo de seguranga de nossa
infraestrutura e servigos.

® Locatario: usa a nuvem com seguranga. Os locatarios da Huawei Cloud sdo
responsaveis pelo gerenciamento seguro e eficaz das configuragdes personalizadas dos
servicos em nuvem, incluindo IaaS, PaaS e SaaS. Isso inclui, mas ndo se limita a, redes
virtuais, o SO de hosts e convidados de maquinas virtuais, firewalls virtuais, API
Gateway, servicos avancados de seguranga, todos os tipos de servigos em nuvem, dados
de locatarios, contas de identidade e gerenciamento de chaves.

O livro branco de seguranca da Huawei Cloud elabora as ideias e medidas para a
construgdo da seguranga da Huawei Cloud, incluindo estratégias de seguranca na nuvem, o
modelo de responsabilidade compartilhada, conformidade e privacidade, organizagdes e
pessoal de seguranca, seguranca de infraestrutura, servigo e seguranca de locatarios,
seguranca de engenharia, seguranca de O&M e seguranca do ecossistema.
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Figura 9-1 Modelo de responsabilidade de seguranga compartilhada da Huawei Cloud
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9.2 Identidade e controle de acesso

Vocé pode usar o Identity and Access Management (IAM) para controlar o acesso aos seus
recursos do DNS. As permissdes do IAM definem quais agdes em seus recursos de nuvem sao
permitidas ou negadas. Depois de criar um usuario do IAM, o administrador precisa adiciona-
lo a um grupo de usudrios e conceder as permissdes exigidas pelo DNS ao grupo de usudrios.
Em seguida, todos os usudrios neste grupo herdam automaticamente as permissdes
concedidas.

Para obter detalhes, consulte Gerenciamento de permissdes.

9.3 Auditoria e registracao

O Cloud Trace Service (CTS) € um servico de auditoria de log para a seguranga da Huawei
Cloud. Ele permite que vocé colete, armazene e consulte registros de operag@o de recursos da
nuvem. Vocé€ pode usar esses registros para realizar analises de seguranca, auditar a
conformidade, rastrear alteragdes de recursos e localizar falhas.

Depois que o CTS ¢ habilitado, os rastros podem ser gerados para operagdes do DNS.

® Para obter detalhes sobre como habilitar e configurar o CTS, consulte Habilitacao do
CTS.

® Para obter detalhes sobre as principais operagdes do DNS, consulte Operac¢des-chave
gravadas pelo CTS.

®  Para obter detalhes sobre rastros, consulte Visualizacdo de rastros.

9.4 Resiliéncia

Mais de 100 nés do DNS foram implantados em mais de 20 paises e regides em todo o
mundo. O DNS fornece recuperacdo de desastres multi-AZ e multi-cluster em cada regido,
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portanto, mesmo que alguns nos, clusters ou regides fiquem inativos, a resolu¢do de nomes de
dominio ndo sera interrompida. O DNS fornece a confiabilidade do servico com o qual vocé
pode contar.

A Huawei tem mais de 10 anos de experiéncia em seguranga da informagao e tem uma
riqueza de excelentes praticas nas quais confiar. Com base nas salas de equipamentos de alta
seguranga auto-construidas da Huawei Cloud e nos centros de depuragdo de alta seguranca
nas redes de backbone das operadoras, o DNS fornece protecdo de DDoS de nivel Terabyte.
Ele pode lidar de forma rapida e eficaz com varios ataques DNS para garantir a continuidade
da resolucdo de nomes de dominio.

O Kit de Desenvolvimento de Plano de Dados (DPDK) de préxima geracdo da Huawei
oferece maior desempenho de resolugdo. Com o DPDK, um unico né do DNS pode suportar
dezenas de milhdes de solicitagdes simultaneas, portanto, o DNS pode suportar centenas de
milhdes de solicitagdes simultaneas. Vocé obtém servigos de resolucdo de alto desempenho
com escalabilidade ilimitada.

O DNS da Huawei suporta resolucao inteligente. O trafego de usuarios ¢ agendado
automaticamente para diferentes servidores de back-end por operadora, continente/pais ou
peso, melhorando consideravelmente a confiabilidade do servigo.

9.5 Monitoramento de riscos de seguranca

O Cloud Eye ¢ um servigo de monitoramento da Huawei Cloud. Ele fornece recursos como
monitoramento em tempo real, relatorios de alarme oportunos, grupos de recursos e
monitoramento de sites. O Cloud Eye ajuda vocé€ a acompanhar seus usos de recursos e status
de servigo na nuvem, facilitando a resposta a excegdes em tempo habil.

O monitoramento ¢ fundamental para garantir a confiabilidade, a disponibilidade e o
desempenho do servigo do DNS. Com o Cloud Eye, vocé pode visualizar o trafego de
resolugdo de nome de dominio e logs de erro dentro do periodo de tempo selecionado. Vocé
também pode analisar dinamicamente os riscos potenciais com base nos alarmes gerados.

9.6 Certificados

Certificados de conformidade

Os servigos e plataformas da Huawei Cloud obtiveram varias certifica¢des de seguranga e de
conformidade das organizagdes autorizadas, como a Organizagdo Internacional de
Normalizacdo (ISO). Vocé pode baixa-los do console.
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Figura 9-2 Download de certificados de conformidade

Trust Center

| certictes

Certificates.

0 Bridge Letter SOC 202204-202211

SOC Bridge Letter confirms that the internal control environment of HUAWEI CLOUD has not changed
significantly since the end of the audit period covered by the SOC report, and that the control description and

audit conclusion in the SOC report remain valid.

Developed by the Cloud Security Alliance (CSA) and the British Standards Institution (BSl), CSA STAR
certification s an international certification for different levels of cloud security, aiming to address relative
problems of cloud security and to help cloud computing service providers demonstrate the maturity of their s

150 22301:2019

150 22301 is an international standard for business continuity management systems. It specifies requirements
for a management system to help organizations identify, analyze, and monitor disruptive incidents and develop
a complete business continuity plan to effectively and quickly recover customer businesses so that the organiz.

6 v | Total Records 20 1203 4 >

All certifications M Q

85 10012 provides a best practice framework for a personal information management system that is aligned to
the principles of the EU GDPR. It outlines the core requirements organizations need to consider when
collecting, storing, processing, retaining or disposing of personal records related to individuals.

BS 10012:2017

1S0 20000-1:2018

150 20000 s an interational standard for information technology service management system (SMS). It
specifies requirements for service providers to plan, establish, implement, operate, monitor, review, maintain,
and improve an SMS to make sure service providers can provide effective IT services that meet the requireme

1SO 27001 is a widely accepted international standard that specifies requirements for management of

150 27001:2013

information security systems. Centered on risk management, this standard ensures continuous operation of
such systems by regularly assessing risks and applying appropriate controls.

Central de recursos

A Huawei Cloud também fornece os seguintes recursos para ajudar os usudrios a atender aos
requisitos de conformidade. Para obter detalhes, consulte Central de recursos.

Figura 9-3 Central de recursos

Resource Center

White Papers

Privacy Compliance White
Papers White Papers

Industry Regulation Compliance

Guidelines and Best Practices

[3

Compliance with Argentina
PDPL

Base on the compliance requirements
of Argentina PDPL and Resolution
47/2018, the whitepaper shares
Huawei Cloud's privacy protection
experience and practices and the
measures that help customer meet
the compliance requirements of
Argentina PDPL and Resolution

=

Compliance with Brazil
LGPD

Huawei Cloud shares the experience
and practice in privacy protection in
compliance with Brazil's LGPD and
describes how to help customers
meet Brazil's LGPD compliance
requirements

(3

Compliance with Chile
PDPL

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with PDPL
from the Republic of Chile, as well as
describe how to help customers meet
PDPL compliance requirements in the
Republic of Chile

(5

Compliance with PDPO of
the HK

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with
PDPO from Hong Kong SAR, China,
as well as describe how to help
customers meet PDPO compliance
requirements in Hong Kong SAR,
China.
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1 O Gerenciamento de permissoes

Se vocé precisar atribuir permissoes diferentes a funcionarios em sua empresa para acessar
seus recursos do DNS na Huawei Cloud, o IAM ¢ adequado para o gerenciamento de
permissdes refinado. O IAM fornece autenticagdo de identidade, gerenciamento de
permissdes e controle de acesso, ajudando vocé a gerenciar com seguranga 0 acesso aos seus
recursos de nuvem da Huawei.

Com o IAM, vocé pode usar sua conta da Huawei Cloud para criar usuarios do IAM e atribuir
permissdes aos usudrios para controlar seu acesso a recursos especificos. Por exemplo, alguns
desenvolvedores de software em sua empresa precisam usar recursos do DNS, mas ndo devem
ser capazes de exclui-los ou executar outras operagdes de alto risco. Nesse cenario, vocé pode
criar usuarios do IAM para os desenvolvedores de software e conceder a eles apenas as
permissdes necessarias para o uso de recursos especificos.

Ignore esta parte se sua conta da Huawei Cloud ndo exigir usudrios individuais do IAM para
gerenciamento de permissdes.

O IAM gratuito. Vocé paga apenas pelos recursos de nuvem que compra ou usa. Para obter
mais informagoes sobre o IAM, consulte O que é 0 IAM?

Permissoes do DNS

Por padrao, os novos usudrios do IAM ndo tém nenhuma permissao atribuida. Para atribuir
permissdes a esses novos usuarios, adicione-os a um ou mais grupos e anexe politicas de
permissoes ou funcdes a esses grupos. e pode executar operagdes especificadas em servigos
de nuvem.

Os recursos do DNS incluem o seguinte:

®  zona publica: recurso de nivel global
®  zona privada: recurso no nivel do projeto

® registro de PTR: recurso no nivel do projeto

As permissoes do DNS para recursos de nivel global ndo podem ser definidas no projeto de
servigo global e devem ser concedidas para cada projeto.

Para atribuir permissdes do DNS a um grupo de usuarios, especifique o escopo como projetos
especificos da regido e selecione os projetos para que as permissdes entrem em vigor. Se All
projects estiver selecionado, as permissdes entrardo em vigor para o grupo de usuarios em
todos os projetos especificos da regido. Ao acessar o servigo do DNS, os usudrios precisam
mudar para uma regido onde foram autorizados a usar recursos DNS.
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Vocé pode conceder permissdes aos usuarios usando fungdes e politicas.

Fungdes: um tipo de mecanismo de autoriza¢do de granulag@o grosseira que define
permissdes relacionadas as responsabilidades do usuario. Esse mecanismo fornece
apenas um numero limitado de fung¢des de nivel de servigo para autorizagdo. Ao usar
fungdes para conceder permissdes, voc€ também precisa atribuir outras fungdes das quais
as permissodes dependem, para que as permissdes entrem em vigor. No entanto, as
fungdes ndo sdo ideais para autorizacdo refinada e controle de acesso seguro.

Politicas: um tipo de mecanismo de autorizagdo refinado que define as permissdes
necessarias para executar operagdes em recursos de nuvem especificos sob certas
condigdes. Esse mecanismo permite uma autorizagdo baseada em politicas mais flexivel
e atende aos requisitos de controle de acesso seguro. Por exemplo, vocé pode conceder
aos usuarios do DNS somente as permissdes para gerenciar um determinado tipo de
recursos do DNS. A maioria das politicas define permissdes com base nas APIs. Para as
acOes de API suportadas pelo servico do DNS, consulte Politicas de permissoes e acdes
suportadas.

Tabela 10-1 lista todas as fung¢des ou politicas definidas pelo sistema suportadas pelo DNS.

Tabela 10-1 Fungdes ou politicas do DNS

Nome da Descrigao Tipo Dependéncia
fung¢ao/
politica
DNS Todas as permissdes para | Politica Nenhuma
FullAccess o DNS. definida pelo
sistema
DNS Permissoes de somente Politica Nenhuma
ReadOnlyAcc | leitura para o DNS. Os definida pelo
ess usuarios concedidos com sistema
essas permissoes sO
podem exibir recursos do
DNS.
DNS Todas as permissdes para | Fun¢do Essa funcao depende das
Administrator | o DNS. definida pelo | fun¢des Tenant Guest e
sistema VPC Administrator no
mesmo projeto.

Tabela 10-2 lista as operagdes comuns suportadas por cada politica ou fungo do sistema do
DNS. Escolha as politicas de sistema apropriadas de acordo com esta tabela.

Tabela 10-2 Operag¢des comuns suportadas por cada politica ou fungdo do DNS definida pelo

sistema
Operacao DNS FullAccess | DNS DNS
ReadOnlyAccess | Administra
tor
Criagdo de uma zona publica N X N
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Operagio DNS FullAccess | DNS DNS
ReadOnlyAccess | Administra
tor
Visualizagdo de uma zona N, N, N,
publica
Modifica¢do de uma zona N X N,
publica
Excluséo de uma zona ptblica | v X N
Exclusdo de zonas publicas J X N,
em lotes
Desabilitacdo ou habilitagdo N, X N,
de uma zona publica
Criacgdo de uma zona privada | v X N,
Visualizagdo de uma zona N N N,
privada
Modificagdo de uma zona N, X N,
privada
Exclusdo de uma zona ~ X N,
privada
Exclusao de zonas privadas N X N,
em lotes
Associagdo de uma VPC a N, X N,
uma zona privada
Desassocia¢do de uma VPC N, X N,
de uma zona privada
Adigdo de um conjunto de N X N
registros
Visualizagdo de um conjunto N N N,

de registros

Modificar um conjunto de N X N
registros
Exclus@o de um conjunto de ~ X N,
registros
Excluir conjuntos de registros | + X N
em lotes
Desabilita¢do ou habilitagdo J X N,

de um conjunto de registros

Exportacdo de conjuntos de N X N
registros em lotes
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em lotes

Operagio DNS FullAccess | DNS DNS

ReadOnlyAccess | Administra
tor

Importagdo de conjuntos de N X N,

registros em lotes

Criagdo de um registro de N X N

PTR

Visualizagdo de um registro N N, N,

de PTR

Modificag@o de um registro N X N

de PTR

Exclus@o de um registro de ~ X N,

PTR

Exclusao de registros de PTR | X N

Links ateis
® OqueéolAM?

® C(Criacdo de um usuario e concessio de permissoes do DNS

® Politicas de permissdes e acoes suportadas
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Integracao com outros servicos

Figura 11-1 mostra as relagdes entre o0 DNS e outros servigos.

Figura 11-1 Servigos relacionados

ﬁ Domain name E
LW —

Domain
registration 1AM
' Create a user and Private
grant DNS network @
i permissions _
ECS ! VPC
! Public zone Private zone
| )
Cloud
& somer
CloudSite Record and Manage Ee
: audit Key resources by
operations. enterprise project
iW bsit <
@ rel D
OBS ! CTS Enterprise
i Project
Tabela 11-1 mostra as relagdes entre o DNS e outros servigos.
Tabela 11-1 O DNS e outros servigos
Servico Descrigao Referéncia
relacionado
Elastic Cloud Fornece servigos de Roteamento de trafego da internet
Server (ECS) resolucao de nomes de para um site
dominio publico para ECSs.
Virtual Private Cria VPCs para o servico do | Roteamento de trafego dentro das
Cloud (VPC) DNS. VPCs
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Servico
relacionado

Descricao

Referéncia

Object Storage
Service (OBS)

Hospeda recursos de sites
estaticos para mapear nomes
de dominio para intervalos.

Hospedagem de um site estatico

Cloud Trace
Service (CTS)

Registra as operacdes
realizadas no servico do
DNS

Operacoes do DNS gravadas pelo
CTS
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1 2 Conceitos de produto

12.1 Formato de nome de dominio e hierarquia do DNS

Um nome de dominio valido atende aos seguintes requisitos:

Um nome de dominio ¢ segmentado usando periodos (.) em varios rétulos.

Um rétulo de nome de dominio pode conter caracteres especificados em diferentes
idiomas, letras, digitos e hifens (-) e ndo pode comegar ou terminar com um hifen.

Um rotulo ndo pode exceder 63 caracteres.

O comprimento total de um nome de dominio, incluindo o ponto final, ndo pode exceder
254 caracteres.

Um nome de dominio é dividido nos seguintes niveis com base em sua estrutura:

Dominio raiz: . (um ponto)
Dominio de nivel superior: por exemplo, .com, .net, .org e .cn

Dominio de segundo nivel: subdominios dos nomes de dominio de nivel superior, como
exemplo.com, exemplo.net e exemplo.org

Dominio de terceiro nivel: subdominios dos nomes de dominio de segundo nivel, como
abc.example.com, abc.example.net ¢ abc.example.org

Os nomes de dominio de nivel seguinte sdo expandidos da mesma forma adicionando
prefixos aos nomes de dominio de nivel anterior, como def.abc.example.com,
def.abc.example.net e def.abc.example.org.

12.2 Conjunto de registros

Visao geral

Um conjunto de registros € uma coleg@o de registros de recursos que pertencem ao mesmo
nome de dominio. Um conjunto de registros define tipos e valores de registros do DNS.

Se vocé tiver criado uma zona no console do DNS, podera criar conjuntos de registros para
expandir o nome de dominio ou registrar suas informagdes detalhadas.

Tabela 12-1 descreve os tipos de conjuntos de registros e seus cenarios de aplicacao.
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Tabela 12-1 Usos do conjunto de registros

Tipo

Onde usar

Uso

A

Zonas publicas e
privadas

Mapeia dominios para enderegos 1Pv4.

CNAME

Zonas publicas e
privadas

Mapeia um nome de dominio para outro ou varios nomes
de dominio para um nome de dominio.

MX

Zonas publicas e
privadas

Mapeia nomes de dominio para servidores de e-mail.

AAAA

Zonas publicas e
privadas

Mapeia nomes de dominio para enderegos IPv6.

TXT

Zonas publicas e
privadas

Cria registros de texto para nomes de dominio. Os
conjuntos de registros de TXT geralmente sdo usados nos
seguintes cenarios:

® Para registrar chaves publicas de DKIM para evitar
fraudes por e-mail.

® Para registrar a identidade dos proprietarios de nomes
de dominio para facilitar a recuperacao de nomes de
dominio.

SRV

Zonas publicas e
privadas

Servidores de registros que prestam servigos especificos.

NS

Zonas publicas e
privadas

Delega subdominios a outros servidores de nomes.

® Para zonas publicas, um conjunto de registros de NS ¢
criado automaticamente e vocé pode adicionar
conjuntos de registros de NS para subdominios.

® Para zonas privadas, um conjunto de registros de NS é
criado automaticamente e vocé ndo pode adicionar
outros conjuntos de registros de NS.

SOA

Zonas publicas e
privadas

Especifica o servidor do DNS autoritativo mestre para
um nome de dominio. O conjunto de registros de SOA ¢
criado pelo sistema e ndo pode ser adicionado
manualmente.

CAA

Zona publica

Concede permissdes de emissdo de certificados para
CAs. Os conjuntos de registros de CAA podem impedir a
emissdo de certificados HTTPS ndo autorizados.

PTR

Zona privada

Mapeia enderecos IP para nomes de dominio.

Uso

Os conjuntos de registros sdo usados nos seguintes cenarios:

® Encaminhar o trafego da Internet para um site
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Os conjuntos de registros de A e AAAA geralmente sdo usados para mapear nomes de
dominio usados por sites para enderecos IPv4 ou IPv6 de servidores da Web onde os
sites sdo implantados.

Figura 12-1 Acessar um site pela Internet usando o nome de dominio

Resolution Resoluticn

reqguest result
example.com [ :> Y [ > IPv4/IPVvE address

DMNS record
set

® Resolugdo de nome de dominio privado

Em uma rede privada, os conjuntos de registros de A e AAAA traduzem nomes de
dominio privados em enderegos IP privados.

Figura 12-2 Resolucdo de nome de dominio privado

Resolution Resolution

request result
example.com [ > PABBAP [ > IPv4/IPvE address

DMNS record
set

® Resolugdo de nome de dominio de e-mail

Os conjuntos de registros de MX, CNAME e TXT geralmente sdo usados para servigos
de e-mail.

Figura 12-3 Resolucdo de nome de dominio de e-mail

________________ Resolution

result Email server address, for

| ' (I example, mailbox.com
Resolution | ! Resolution
request I% Email client access address, for

example.com | | CNAME ' example, imap.mailbox.com

Resolution

| i result

i TXT 1 ‘ > SPF record, for example, v=spf1

: : include:spf.mailbox.com -all

DNS record
sets

® Resolugdo reversa em uma rede privada

Os registros de PTR traduzem enderecos IP privados em nomes de dominio privados.

Figura 12-4 Resolucdo reversa em uma rede privada

Resolution Resolution

request result o ret a
. PTR rivate domain name of the
10.1.168.192.in-addr.arpa [ > [ > ECS, for example. oxample. com
DNS record

set

Links tteis

Para obter detalhes sobre como adicionar e gerenciar conjuntos de registros, consulte
Conjunto de registros.
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12.3 Regiao e AZ

Conceito

Uma regido e uma zona de disponibilidade (AZ) identificam a localizagdo de um centro de
dados. Vocé pode criar recursos em uma regido e AZ especificas.

® Asregides sdo divididas com base na localizagdo geografica e na laténcia da rede.
Servigos publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) e Image
Management Service (IMS), sdo compartilhados na mesma regido. As regides sdo
classificadas em regides universais e regioes dedicadas. Uma regido universal fornece
servigos de nuvem universal para locatarios comuns. Uma regido dedicada fornece
servigos especificos para locatarios especificos.

® Uma AZ contém um ou mais centros de data fisicos. Cada AZ possui resfriamento,
sistema de extingdo de incéndio, protegdo contra umidade e instala¢des elétricas
independentes. Dentro de uma AZ, computagdo, rede, armazenamento e outros recursos
s80 logicamente divididos em varios clusters. As AZs dentro de uma regido sdao
interconectadas usando fibras Opticas de alta velocidade, para suportar sistemas de alta
disponibilidade entre AZs.

Figura 12-5 mostra a relagdo entre regides ¢ AZs.

Figura 12-5 Regides ¢ as AZs

HUAWHE CLOUD

HUAWEI CLOUD fornece servigos em muitas regides do mundo. Selecione uma regido e
uma AZ com base nos requisitos. Para obter mais informagoes, consulte Regiées globais do
Huawei Cloud.

Selecionar uma regiao

Ao selecionar uma regido, considere os seguintes fatores:

® Localizacdo

E recomendével selecionar a regido mais proxima para menor laténcia de rede e acesso
rapido. As regides dentro do continente chinés fornecem a mesma infraestrutura,
qualidade de rede BGP, bem como operagdes e configuragdes de recursos. Portanto, se
seus usudrios-alvo estiverem no continente chinés, vocé ndo precisard considerar as
diferencas de laténcia da rede ao selecionar uma regio.
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- Se seus usuarios-alvo estiverem na Asia-Pacifico (excluindo o continente chinés),
selecione a regido CN-Hong Kong, AP-Bangkok, ou AP-Singapore.

- Se seus usuarios-alvo estdo na Africa, selecione a regido AF-Johannesburg.
- Se seus usudrios de destino estiverem na América Latina, selecione a regido LA-
Santiago.

(11 NOTA

A regido LA-Santiago esté localizada no Chile.
® Preco do recurso

Os precos dos recursos podem variar em diferentes regioes. Para obter detalhes, consulte
Detalhes de preco do produto.

Selecionar uma AZ

Ao implantar recursos, considere os requisitos de recuperagio de desastres (DR) e laténcia de
rede de seus aplicativos.

® Para alta capacidade de DR, implante recursos nas diferentes AZs dentro da mesma
regido.

® Para menor laténcia de rede, implante recursos na mesma AZ.

Regioes e endpoints

Antes de usar uma API para chamar recursos, especifique sua regido e endpoint. Para obter
mais detalhes, consulte Regides e endpoints.

12.4 Projeto

Os projetos sao usados para agrupar e isolar recursos de nuvem, incluindo recursos de
computacdo, armazenamento e rede. Varios projetos podem ser criados para uma conta. Um
projeto pode ser um departamento ou uma equipe de projeto.

As zonas publicas sdo recursos de nivel global, enquanto as zonas privadas e os registros de
PTR séo recursos de nivel regional. Zonas privadas e registros de PTR sdo isolados e
gerenciados com base em projetos. Voc€ precisa criar, consultar e configurar zonas privadas
ou registros de PTR em regides e projetos especificos.
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1 3 Historico de alteracoes

Lan¢ado em

Descricao

30/10/2021

Esta edigdo € a sétimo langamento oficial, que incorpora as seguintes
alteragoes:

Adicdo das seguintes segdes:

Gerenciamento de permissoes

12/02/2020

Esta edigdo € o sexto lancamento oficial, que incorpora as seguintes
alteracdes:

Adicdo das seguintes segoes:

Funcobes

Otimizagao das seguintes segdes:

® Resolucdo de nome de dominio publico
® Resolucio de nome de dominio privado

® Conjunto de registros

02/07/2019

Esta edigdo € a quinta versdo oficial, que incorpora as seguintes
alteragoes:

Adicdo da descri¢do para linhas de ISP e regido em Resolu¢iao
inteligente.

25/06/2019

Esta edigdo ¢ a quarta versdo oficial, que incorpora as seguintes
alteragoes:

Adicdo da descri¢do para regides ¢ AZs em Regido e AZ.

05/03/2019

Esta edigdo ¢ a terceira versao oficial, que incorpora as seguintes
alteragdes:

Adicdo de links em Integraciao com outros servicos.

20/01/2019

Esta edicdo ¢ a segunda versdo oficial, que incorpora as seguintes
alteragoes:

Adi¢do do processo de resolugdo de nomes de dominio e cenarios de
aplicagdo.

22/11/2018

Esta edi¢do € o primeiro langamento oficial.
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